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AKTUELLES FAKE-BEISPIEL

correctiv_faktencheck & - Folgen
Original-Audio

@ ERMANY IS FI G HTI NG correctiv_faktencheck # Diese angeblichen ,Send them home”-
~—

Rufe gingen viral. Doch der Schlachtruf lautete in der Realitét:
BACK .ScheiB St. Pauli”. Die Szene wird félschlich als Stimmung gegen
Migranten ausgegeben. Dabei handelt es sich um HSV-Fans auf

“SEND TH EM HUME" dem Weg ins Stadion. Wie wir das herausgefunden haben, zeigen
wir euch im Video.

Die @tagesschau hat tiber unsere Recherche schon berichtet,
vielleicht kommt euch die Story deshalb bekannt vor ©

Unsere ganze Recherche dazu findet ihr auch auf unserer Webseite
correctiv.org/faktencheck (Link in der Bio)

#CORRECTIV #Faktencheck #HSV #StPauli #FuBball #Bundesliga
#Hamburg
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https://www.instagram.com/p/DOx0D6hCOZk/
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MEDIENNUTZUNG

Abbildung 7: Wdéchentlich genutzte Nachrichtenquellen 2025 (nach Alter, in Prozent)
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Internet

Reuters Institute Digital News Report 2025 / Leibniz-Institut fir Medienforschung | Hans-Bredow-Institut
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Wichtigste Apps 2024

- bis zu drei Nennungen ohne Antwortvorgabe -

WhatsApp |
istagram I_ﬂl
TikTok —
S m
5]

|
6|
|

Spotify

Google |

Brawl Stars |I
Facebook In JIM-Studie 2024
: (Jugendliche zw.
0 25 50 75 100 12 und 19 Jahren),
m Midchen Jungen www.mpfs.de/studie
/jiim-studie-2024

Quelle: JIM 2024, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt), Basis: Befragte, die ein Handy/Smartphone besitzen, n=1.122
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Mir sind im letzten Monat im Internet begegnet ... 2024 - Vergleich 2023:

Fake News

Beleidigende Kommentare
Extreme politische Ansichten
Verschworungstheorien
Hassbotschaften

ungewollt pornografische Inhalte

Beleidigungen/Anfeindungen gegen mich

personlich
. 27 _
e JIM-Studie 2024
23 .
(Jugendliche zw.
0 10 20 30 40 50 60 70 80 90 100 12 und 19 Jahren),
m2023,n=1.200 m 2024, n=1.200 www.mpfs.de/studie

/jiim-studie-2024

Quelle: JIM 2023, JIM 2024, Angaben in Prozent, Basis: alle Befragten
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Beispiele




SOCIAL ENGINEERING

Hallo Mama Mein Handy ist kaputt
Dies ist die neue nummer die du
speichern kannst. Schick mir uber

WhatsApp wenn du das liest SMS Adidas i ,,m"/:” sser,
geht nicht: ?+4367764891312? :c""he :erIOSt e Nfoo U0 ga
Olep o <Y o
Sch P s/Ch9373hr,g e Nloge
ko Yhe pe; . Ihre >N Jup, Paar
Stenjog,,  Mtp.yy, Stenjog 2Um

Quelle: mimikama.org
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DESINFORMATION

Bombendrohung gegen
Oktoberfest: Kein Bezug zu Antifa

Mit einem angeblichen Bekennerschreiben soll ,die Antifa Miinchen® einen
Brand mit zwei Toten und eine Bombendrohung gegen das Oktoberfest fiir BEHAUPTUNG
sich beanspruchen. Doch das Schreiben wurde anonym veréffentlicht,

Polizei und eine Antifa-Gruppe sprechen von einem Trittbrettfahrer. Die Antifa Minchen habe sich zu einem Brandanschlag in einer Wohngegend

und einer Bombendrohungen gegen das Oktoberfest bekannt.

von Sara Pichireddu Aufgestellt von: Beitrdgen in Sozialen Netzwerken Daturn: 01.10.2025

10. Oktober 2025

BEWERTUNG

w FALSCH
B atara i H I E

liber dicca | ,
Uber giese beweriung

Falsch. Die Polizei sieht bei Brand und der Bombendrohung keinen
Zusammenhang der Tat zur Antifa und geht nicht von einem politischen
Hintergrund aus. Ein angebliches Bekennerschreiben, das dazu kursiert, ist

laut Polizei und einer Miinchner Antifa-Gruppe nicht authentisch. Quelle:

correctiv.org

www.studioimnetz.de


https://correctiv.org/faktencheck/2025/10/10/bekennerschreiben-der-antifa-ist-fake-kein-politischer-hintergrund-fuer-oktoberfest-bombendrohung/
https://correctiv.org/faktencheck/2025/10/10/bekennerschreiben-der-antifa-ist-fake-kein-politischer-hintergrund-fuer-oktoberfest-bombendrohung/

DESINFORMATION

RUSSISCHE DESINFORMATION

Angebliches Koks-Video und Fake-
Webseite: Merz im Visier russischer
Desinformation

Kurz nach der Wahl zum Kanzler wird Friedrich Merz zum Ziel von
Desinformation. Eine gefalschte Webseite schreibt ihm eine erfundene
Aussage Uiber ukrainische Gefllichtete zu, ein virales Video soll
vermeintlich Drogenkonsum belegen. Verbreitet wurden die
Falschbehauptungen von bekannten pro-russischen Profilen.

von Max Bernhard

12. Mai 2025

Quelle:
correctiv.or
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https://correctiv.org/faktencheck/hintergrund/2025/05/12/angebliches-koks-video-und-fake-webseite-merz-im-visier-russischer-desinformation/
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DEKONTEXTUALISIERUNG

GESELLSCHAFT

HSV-Rufe falschlich als
Stimmungsmache gegen Migranten
ausgegeben

Ein Video soll zeigen, wie eine Menschenmenge in Deutschland ,,send
them home“ skandiert und fordere, dass Migranten abgeschoben werden.
Die Verbreiter des Videos setzen offenbar darauf, dass man hort, was man
horen will. Denn die Realitat klingt anders.

von Kimberly Nicolaus

11, September 2025

% GERMANY IS FIGHTING
BACK

~ "SEND THEM HOM

w -
R
= § |}

EEHAUPTUNG

Ein Video zeige eine Menschenmenge in Deutschland, die ,,send them
home* skandiere und fordere, dass illegale Migranten abgeschoben werden.

Aufgestellt von: Beitragen in Sozialen Netzwerken Datum: 30.08.2025

BEWERTUNG

QX FALSCH

(ber diese Bewertung [

Falsch. Das Video zeigt Fans des FulRballvereins HSV beim Marsch zum
Volksparkstadion in Hamburg am 29. August 2025. Sie skandierten ,.Scheil

St. Pauli®.
Quelle:

correctiv.org
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https://correctiv.org/faktencheck/2025/09/11/hsv-rufe-faelschlich-als-stimmungsmache-gegen-migranten-ausgegeben/
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KI-FAKE & DEKONTEXTUALISIERUNG

FAKTENCHECK FAKTENCHECK

Dieses Bild von einem Mann mit Dieses Video zeigt keinen Angriff
funf Kindern in Gaza wurde mit auf die israelische Botschaft in
Kunstlicher Intelligenz generiert Bahrain

Zahlreiche authentische Bilder belegen das Leid und die Zerstérung im Die israelische Botschaft in Bahrain sei in Brand gesteckt worden, heil3t es
aktuellen Krieg im Nahen Osten. Doch das Bild, das einen Vater und flinf in mehreren Beitréigen in Sozialen Netzwerken. Das soll ein aktuelles Video
Kinder in Gaza zeigen soll, ist nicht echt. Dahinter steckt Kiinstliche belegen. Doch die Aufnahme ist mehr als zehn Jahre alt und zeigt einen
Intelligenz. anderen Vorfall in Bahrain.

von Kimberly Nicolaus von Viktor Marinov

08. November 2023 08. November 2023

._ \‘

) Die israelische Botschaft in Bahrain wurde in Brand gesteck

Quelle: Quelle:
correctiv.org ot Intelligenz erstellt. {Quelle tundC CTiv.Fakte o iyt i T v e il correctiv.org

www.studioimnetz.de



https://correctiv.org/faktencheck/2023/11/08/dieses-bild-von-einem-mann-mit-fuenf-kindern-in-gaza-wurde-mit-kuenstlicher-intelligenz-generiert/
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Neue Herausforderung
durch Deepfakes




Quiz ,,Deepfake Detectives®

politiciansgonewild « Folgen
David Guetta * Memories (feat. Kid Cudi)

Echt oder
gefaked?

b

miramalrs 6 Tage

.‘ Jetzt habe ich Bock auf Thailand

Gefallt mir Antworten

rmraaliryy 6 Tage
Merz, Macron, Lindner, Meloni und
Trump mit Ron Bielecki auf Mykonos

Gefallt mir Antworten
Alle 5 Antworten ansehen
s ~ T @
g kmaappllW1IL 6 Tage
&' @merzcdu Bruder ich bin beim

nachsten Mal dabei

Gefallt mir Antworten

reeermd hellil 4 Tage
Aufjedenfall Donald, Putin und Kim mit v

2 LY W N Online-Quiz von

Gefillt 2.399 Mal klicksafe.de

"»‘ Melde dich an, um mit ,Gefallt mir” zu markieren

oder zu kommentieren. . .
1 www.studioimnetz.de
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7

Quiz ,,Deepfake Detectives®

Dieses Kl-generierte Bild zeigt ein Baby und drei Manner -
genau wie in der Filmkomodie ,Hangover®. Nur: Einer der
Manner sieht aus wie Bundeskanzler Merz. Das Bild spielt

satirisch darauf an, wie Deepfakes genutzt werden
konnen, um tauschend echte Desinformation zu erstellen.

Online-Quiz von
klicksafe.de
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Deepfakes

Videokonferenz voller KI-Klone: Angestellter
schickt Betruigern 24 Millionen Euro

Bislang werden im Rahmen der "Chef-Masche" Angestellte zumeist von einer
Person liberzeugt, Geld herauszugeben. Ein Fall in Hongkong hat nun eine neue
Qualitat.

) & O

(Bild: fizkes/Shutterstock.com)

05.02.2024, 08:17 Uhr Lesezeit: 2 Min.

In Hongkong ist ein Angestellter eines internationalen Konzerns mit einer
Videokonferenz voller KlI-generierter Teilnehmer dazu gebracht worden, fast 24
Millionen Euro an Betriiger zu liberweisen. Das berichtet Radio Television Hong
Kong (RTHK) und fiihrt aus, wie die aufwendige Erweiterung der bekannten
"Chef-Masche" funktioniert hat.

Das Betrugsopfer wurde demnach per E-Mail zu einer Videokonferenz eingeladen.
Alle anderen darin seien dann Kl-generierte Deepfakes von Personen aus dem
Konzern gewesen, die das Opfer zu den insgesamt 15 Uberweisungen im
Gesamtwert von 200 Millionen Hongkong-Dollar angestiftet hatten. Das Opfer
habe den Betrug erst wahrend eines persénlichen Gesprachs mit dem eigenen
Chef erkannt.

Quelle:
heise.de/news/Videokonferenz-voller-KI-Klone-Angestellter-schickt-Betruegern-24-Millionen-Euro-9618064.html

www.studioimnetz.de
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Deepfakes

Undress.app © Telegram ¢ Support

Undress Al App r Fo
Safe Online

Generator

Undress anybody with free Al tool:
Just choose Al undressing mode,
upload a photo or image and get a
deepnude in a few seconds

’ g KI-Médchen Bearbeiten Preisgestaltung Anmeldung m

100,000+

users

Al Nude.Al - KOSTENLOSER
Deepnude-Generator zum
Ausziehen von Fotos fiir
nackte Madchen

AlNude.Al ist ein KI-Akt-Maker zum Bearbeiten und Generieren von KI-Deepnude-Bildern
aus Text. Ziehen Sie JETZT jedes Madchenfoto oder Bild aus, um Ki-Akte zu machen!

Kostenlose Testphase >

www.studioimnetz.de



Tipps zum
Faktencheck




Fakten checken

Fakten checken: S5timmt,
was behauptet wird?

ReiBerische Uberschriften
kritisch beleuchten

Bild oder Video unter die
Lupe nehmen: Was ist zu

Kritisch sein und Quelle
priifen: Woher kommt die

I Information? sehen?

Fakten-Finder Riickwartssuche
www.mimikama.at www.tineye.com
www.correctiv.org www.images.google.com
www.br24.de/faktenfuchs
www.tagesschau.de/faktenfinder

https://www.klicksafe.de/fileadmin/media/dxocuments/pdf/klicksafe_Materialien/
Eltern_Allgemein/Desinformation_Broschure_klicksafe.pdf

www.studioimnetz.de



http://www.tineye.com/
http://www.tineye.com/
http://www.images.google.com/
http://www.images.google.com/
http://www.mimikama.at/
http://www.correctiv.org/
http://www.br24.de/faktenfuchs
http://www.tagesschau.de/faktenfinder/
https://www.klicksafe.de/fileadmin/media/d
https://www.klicksafe.de/fileadmin/media/d
https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Eltern_Allgemein/Desinformation_Broschüre_klicksafe.pdf
https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Eltern_Allgemein/Desinformation_Broschüre_klicksafe.pdf
https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Eltern_Allgemein/Desinformation_Broschüre_klicksafe.pdf

Fakten checken

1) Gibt es eine Quelle? Frau Baerbock:
. . SWitwenrente abschaffen”
PrUft Sle! | perberengrimmrbe i et

“Otelen Soldsten vor SO Verslesdung
L eroen
“ere ! raven selrsibestememt
W mefr von iren MAnnem

~Mytand soflen we Rechnung

2) Sucht nach dem W
angeblichen Zitat

IMegration von § ruchEengen tun

Die Alte hat sie doch nicht mehr
alle ! Bitte kraftig teilen.

3) Macht eine Google- ~ Lt
Bildersuche :

L' A AR & B &
Witwenrente abschaffen”

Do Witwunrente st ein Retk! aus oer

. mananten Vergangenheit Deutschiands
Damet soffien dee Frauen von, m Krieg
petoteten Soidalen vor sorialer Verelenaung

Clip von correctiv bei
Instagram und TikTok

www.studioimnetz.de

e Qe werden
"' : Heoute sind unsere Fraven semideshiment



https://www.instagram.com/reel/C3-EwpGMULW
https://www.tiktok.com/@correctiv_faktencheck/video/7341399361387056416

Fakten checken

1) Startet eine Bilder-
Ruckwartssuche

2) Beachtet
Wasserzeichen

3) Bleibt aufmerksam
und kritisch!

Clip der tagesschau bei
Instagram und TikTok

www.studioimnetz.de



https://www.instagram.com/reel/DLDJKJQo04-/?utm_source=ig_web_copy_link&igsh=MzRlODBiNWFlZA==
https://www.tiktok.com/@tagesschau/video/7517378153334033686

Tipps fur Eltern

O ]_ Klaren Sie uber Falschnachrichten auf

02 Bleiben Sie im Austausch tber das aktuelle Weltgeschehen und seien Sie Ansprechperson

03 Kommen Sie Falschnachrichten gemeinsam auf die Spur

04 Uben Sie zusammen den Umgang mit Falschnachrichten

05 Suchen Sie gemeinsam altersgerechte, seriose Informationsangebote

Tipps von klicksafe.de

www.studioimnetz.de



https://www.klicksafe.de/desinformation-und-meinung#c51103

Infos, Tools
& Games




LINKLISTE

* klicksafe-Materialien zu Desinformationen: www.klicksafe.de/desinformation-und-meinung

* Infos von ,Schau hin“: www.schau-hin.info/grundlagen/deepfakes-wie-eltern-ihre-kinder-schuetzen-koennen

* Kl-Test ,Which face is real?, www.whichfaceisreal.com

* Test ,Der Newstest”, www.der-newstest.de
* Quiz ,What the fact*: www.whatthefact.info/uebersicht.html

* Tool ,Verschworungschecker®: www.verschwoerungschecker.org

* Quiz ,Deep Fake Detectives”, www.klicksafe.de/materialien/quiz-deepfake-detectives

 Spiel ,i/m Bunker der Logen“: www.klicksafe.de/materialien/actionbound-im-bunker-der-luegen

» Spiel ,Escape Fake“, www.escapefake.org/de/game

» Spiel ,The Feed®, www.the-feed.de

 Spiel ,Get Bad News": www.getbadnews.com/de

» Spiel ,Wiebkes wirre Welt“, wiebkes-wirre-welt.de

» Spiel ,Fake it to make it”", www.fakeittomakeit.de

* Allg. Links und Tipps fur Eltern: www.studioimnetz.de/tipps-eltern/linkliste-eltern

www.studioimnetz.de
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TIPPS UND LINKS FUR ELTERN

r_ studio
im netz
Tipps zur Medienerziehung

Die 10 wichtigsten Tipps

Surfen Sie anfangs
Q gemeinsam mit ihrem Kind!

I J— Sie kinnen Risiken aufzeigen und zine
kompetents Nutzung vermitteln.

< 2In

Vereinbaren Sie gemeinsam
mit Ihrem Kind Regein!

Uniter medisnnutzungsverirag,de kinnen rs Studl.o

Sie gemeinsam einen Vertrag” erstellen. - b
n_. im netz .
2025

&

Installieren Sie eine

Kinderschutzsoftware!
=ren Surfraum, da sie lhrem Kind ungeeignete Inhalte

Medienpadagogische
LINKLISTE

DOWNLOAD

Diese schafft sine

worenthalt. Allerdings kinnen technische Lésungen nie eine 1008tige

Sicherheit garantieren, daher ist sine padagogische Begleitung uner3sslich!

Empfehlenswerte Apps und Computerspiele
www.pidagogischer-medienpreis.de
(Auszeichnung fur empfehlenswerte Apps, Games und Websites)
www spielbar.de
(Game-Infos und Beurteilungen aus padagogischer Sicht)
spieleratgeber-nrw.de
(Infos und Testberichte zu Games und Gaming-Apps)

Legen Sie Online- und
Kinder im Internet

www.kabu-app.de {medienpadagogische Info-App fur Kinder)
www.pomkide (Kinderportal der Stadt Minchen)
www internet-abc.delein spielerischer Ratgeber flr den Einstieg ins Internet)

www . seitenstark.de (Sammlung kindgerechter deutscher Websites)

Zeigen Sie ihrem Kind

i: altersgerechte Inhalte!

Offlinezeiten fest!

Wereinbaren Sie, wann und wie lange ihr

a—

[

Kindersuchmaschinen lisfern beispielsweise Kind online sein darf. Damitihr Kind -

L
o
M a

ergebnisss. Madien bewusst nutzt, sollten es bei _
Hausaufgaben, Mahlzeiten und nachts
Sendepausen geben.

kindgerecht:

»

Seien Sie interessiert!
Richten Sie Kinder-

€ M

'

Beachten Sie pddagogische Empfehlungen!

Mit dem [Fidagogizchen Medienpreiz® werden herausragends
Apps, Games und Websites fir Kinder und Jugendiiche pramiert: P,
pédagogischer-medienpreis.de

nfarmizren Sie sich bei ihrem Kind Gber die
Medien-Lieblinge. Haben sz sin offenes
Ohr fidr Fragen und mégliche Problame
oder fir inad2quste Inhalte, dis ihr Kind

gezshen haben kann.

Nutzen Sie

Sicherheitseinstellungen!

Cftmals sind die Sicherheltsoptionen der
verschizderen Gerdte und Apgs richt optimal
vareingestell, kontrollieren Ste diese. Auch
Zugriffsberechtigungen einzeiner Apps kinnen

wverSndert werden.

Benutzerkonten ein!

Am PC wie 80 Androld-Gariten kinnen

mehrere Benutzerkonten eingerichtet und

=rgepasst werden.

| http:// %

t5 Bleten dle

MEglichkeit, Elnschrinkungen vorzunehmen.

Legen Sie im Browser aine
kindgerechte Startseite an!

FragFinn” oder .Elinde Kuh”. Auch auf
Tatlets und Smartphones kinnen die Startselten

=ngepasst werden.

Kinderschutzprogramme und Sicherheitseinstellungen
www medien-kindersicher.de
(Portal zum technischen Jugendmedienschutz)

A

Jugendliche im Internet
www.handysektor.de
(Tipps zur Sicherheit in mobilen Metzen)
www juuuport.de
{Beratung bei Online-Themen von Jugendlichen fiur Jugendliche)

Informations- und Beschwerdestellen
www.bundespruefstelle.de

(indiziert jugendgefahrdende Medien und praktische Orientierungshilfe)

www.jugendschutz net

({Beschwerdestelle der Bundeslander, zugleich Informationsportal fir Eltern)

www.studioimnetz.de/tipps-eltern/linkliste-eltern

Infos filr Eltern und Fachkrafte
www klicksafede
(EU-Initiative fir mehr Sicherheit im Internet)
—hinLinf
(Seite fur Eltern mit Kindern, die die Medienwelt entdecken)
www.gutes-aufwachsen-mit-medien.de
(Initiative zur Medienkompetenz-Farderung)

www.studioimnetz.de
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SIN-NEWSLETTER

Alle Ausgaben und Abo der SIN-Infomail:
www.studioimnetz.de/publikationen/sin-info

X<

www.studioimnetz.de
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https://www.studioimnetz.de/
http://www.instagram.com/studioimnetz
http://www.facebook.com/studioimnetz
https://www.youtube.com/user/studioimnetzchannel
https://www.linkedin.com/company/sin-studio-im-netz
https://mastodon.social/@studioimnetz
https://bsky.app/profile/studioimnetz.bsky.social

	Folie 1
	Folie 2: AKTUELLES FAKE-BEISPIEL
	Folie 3: FAKE HISTORY
	Folie 4
	Folie 5: MEDIENNUTZUNG
	Folie 6: MEDIENNUTZUNG
	Folie 7: MEDIENNUTZUNG
	Folie 8
	Folie 9:  SOCIAL ENGINEERING 
	Folie 10
	Folie 11
	Folie 12:  DEKONTEXTUALISIERUNG
	Folie 13:  KI-FAKE & DEKONTEXTUALISIERUNG
	Folie 14
	Folie 15: Quiz „Deepfake Detectives“ 
	Folie 16: Quiz „Deepfake Detectives“ 
	Folie 17: Deepfakes
	Folie 18: Deepfakes
	Folie 19
	Folie 20: Fakten checken 
	Folie 21: Fakten checken 
	Folie 22: Fakten checken 
	Folie 23: Tipps für Eltern
	Folie 24
	Folie 25: LINKLISTE
	Folie 26: TIPPS UND LINKS FÜR ELTERN
	Folie 27: SIN-NEWSLETTER
	Folie 28

